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POLITICA GERAL DE PRIVACIDADE E PROTECAO DE DADOS
1. OBJETIVO

No exercicio do seu objeto social, a Math Group Administracdo e Tecnologia da Informagdo S.A..
(“Math Group”), diretamente ou por meio de suas empresa controladas, seus colaboradores, parceiros
ou prestadores de servicos, realiza operacfes de tratamento de dados pessoais. A fim de estabelecer
as diretrizes relativas a privacidade e protecdo de dados para adequacao a Lei Geral de Protecao de
Dados Pessoais (Lei n°. 13.709/18) e sinalizar o compromisso institucional com o respeito a
privacidade, inviolabilidade da intimidade e o desenvolvimento econémico e tecnolégico, a Math Group
apresenta a presente Politica Geral de Privacidade e Protecao de Dados.

2. DIRETRIZES

2.1 Aplicabilidade

A Politica Geral de Privacidade e Protecdo de Dados aplica-se a todos que, de alguma forma, realizam
qualquer tipo de operacdo de tratamento de dados pessoais em nome da Math Group, sejam
colaboradores, freelancers, prestadores de servico, representantes comerciais, parceiros, de propria
empresa ou de uma de suas empresas controladas, entre outros que possuam acesso a informacdes,
servigos, sistemas e recursos de sua propriedade (“Stakeholders”).

2.2. Da Operacionaliza¢éo Geral:

2.2.1. Operacdo de Tratamento de Dados Pessoais (OTDs): Todo e qualquer novo processo,
atividade ou operacdo da Math Group que envolva o tratamento de dados pessoais devera ser
reportado por escrito ao Encarregado (DPO) da Math Group, o qual podera formular recomendacdes
de ajuste de conformidade.

2.2.2. Relacionamento com Terceiros: Previamente a pactuacdo de qualquer contratacdo com
terceiros, a Math Group devera exigir que todos os stakeholders envolvidos:

(i) Tenham efetuado o mapeamento de todas as suas operac¢des de tratamento de dados, garantindo
gue nenhum dado pessoal seja tratado a mingua do devido enquadramento em pelo menos uma
das hipoteses legais previstas nos artigos 7° ou 11° da LGPD e do respeito aos principios
norteadores do artigo 6°, da LGPD;

(i) Possuam meios aptos a recepcionar e atender, de forma adequada, petices e/ou comunicacdes
dos titulares de dados pessoais;

(ili) Adotem as melhores préticas para garantir a seguranca dos dados pessoais tratados;

(iv) Tenham nomeado um Encarregado do tratamento de dados pessoais;

(v) Possuam Plano de Prevencéo e Resposta a Incidentes com vazamento de dados.

O néo atendimento de qualquer das exigéncias acima devera ser objeto de documentacao no eventual

contrato a ser firmado, a fim de que a Math Group seja exonerada de também eventual
responsabilizacado civel, criminal ou administrativa que recaia sobre o Terceiro.
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2.3. Da Operacionalizacao Especifica:

2.3.1. Tratamento de Dados Pessoais: Todo e qualquer tratamento de dados pessoais ha ou em
favor da Math Group devera contar com uma finalidade legitima, especifica e amparada em pelo menos
uma das hipoéteses legais previstas na LGPD, sendo que nenhum dado pessoal devera ser tratado para
finalidade diversa daquela informada ao seu titular.

2.3.2. Informacdo do Titular: Devem ser empreendidos esforcos para que o titular seja
adequadamente informado acerca do tratamento de seus dados pessoais. Nos casos em que for
necessario o compartilhamento de dados pessoais com outras empresas, a Math Group garantira a
disponibilizacdo, quando solicitado pelos titulares, de informag8es claras e ostensivas acerca deste

compartilhamento, incluindo qual a sua finalidade.

2.3.3. Tratamento de Dados Pessoais em Excesso: E vedado o tratamento de dados pessoais em
excesso, devendo: (i.) toda e qualquer operacéo de tratamento de dados pessoais estar balizada pelo
principio da necessidade e da forma menos invasiva possivel ao titular; (ii.) ser estabelecido periodo
de guarda para cada operacéo de tratamento de dados pessoais; e (iii.) ser criado procedimento técnico
especifico sobre retencdo e expurgo de dados pessoais.

2.3.4. Privacy by Design e by Default: O respeito a privacidade deve se dar “by design” e “by default’,
de modo que, desde a sua concepc¢ao, todo novo produto ou servico devera ser cautelosamente
avaliado visando a reducdo de riscos a protecdo de dados pessoais e ndo se podera presumir a

concesséo de qualquer direito pelo titular dos dados pessoais;

2.3.5. Critérios para contratagao de terceiros, parceiros comerciais e prestadores de servigo: Na
contratacdo destes, deverdo ser requeridos documentos e realizadas visitas técnicas, quando
necessario, para fins de examinar a maturidade institucional da empresa/pessoa contratada no que
atine a protecdo de dados pessoais, privilegiando-se a contratagdo da empresa/pessoa que apresente
maior maturidade institucional no que atine a protecdo de dados, sem prejuizo do exame dos demais

indicadores negociais;

2.3.6. Tratamento de Dados de Crianca e Adolescente: Os dados pessoais de criancas e
adolescentes deverdo ser tratados com seguranca especial, sempre no seu melhor interesse. Nas
operacdes de tratamento de dados de crianca (menores de 12 anos, segundo o0 ECA), a excecao da
hipétese em que o tratamento de dados da crianca e/ou adolescente decorra de obrigacdo legal ou
regulatéria, sera necessaria obtencéo do consentimento expresso de seu responsavel, sendo indicada

a finalidade que atendera tal operacgéo de tratamento.

2.3.7. Tecnologia e Seguranca da Informacgdo: A Math Group devera constantemente buscar a
adocdo das melhores praticas em tecnologia e seguranga da informacao, visando a garantir a
seguranca e a prevencao do dado pessoal, incluindo medidas de seguranga técnicas e organizacionais
para proteger os dados pessoais contra acesso nao autorizado, manipulagéo acidental ou intencional,

perda e destruicao.

2.3.8. Gestao de Acesso: O acesso aos dados pessoais coletados sera restrito aos colaboradores
autorizados e que necessitarem realizar o tratamento desses dados para o desempenho de suas
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funcdes na empresa. Os colaboradores que utilizarem as informagdes coletadas de forma indevida ou
inadequada, em descumprimento a Politica, estardo sujeitos as consequéncias de um processo
disciplinar.

2.3.9. Coleta e Armazenamento de Dados Pessoais: O armazenamento das informacdes coletadas
de usuarios, sejam elas fornecidas pelo proprio usudrio ou automaticamente obtidas pelos sistemas
eletrdnicos da Math Group, deve observar todos os padrdes de seguranca necessarios para a
preservacéo da confidencialidade e integridade dos dados pessoais.

2.3.10. Ferramentas Seguras e Centralizadas: Todos os dados pessoais que sado transmitidos
através de sistemas eletrdnicos deverdo obedecer a uma conexdo segura utilizando ferramentas
adequadas. Os dados referentes as senhas e assinaturas eletrbnicas dos usuarios deverdo ser
armazenados na base de dados da Math Group e criptografados por algoritmos que garantam um nivel

alto de seguranca.

2.3.11. Direito de Acesso: Sujeito as excegdes legais, qualquer funcionario, parceiro ou prestador de
servico podera obter, mediante solicitacdo, informac¢des sobre seus proprios dados pessoais. Ainda, é
assegurado o direito de revogar o consentimento previamente fornecido para tratamento de dados,
respeitadas as excegoes previstas em lei.

2.3.12. Tratamento de Dados de Colaboradores e outros: Os dados pessoais de colaboradores,
parceiros e prestadores de servigos sé serdo utilizados para dar suporte as operacdes da empresa e
administrar programas de remuneracdo, beneficios, recursos humanos ou, ainda, quando for
necessario para cumprimento de obrigacdes legais. Excepcionalmente, serd necessaria a obtencéo de
consentimento dos referidos titulares para tratamento de dados cuja finalidade seja diferente daquelas
descritas nesta Politica.

2.3.12.1 Controle via Microsoft 365: Para fins de controle de operagfes e/ou comunicacdes feitas em
nome da empresa, a Math Group realiza o controle de atividades via Microsoft 365, com possibilidade
de acesso ao e-mail corporativo utilizado por seus colaboradores e parceiros comerciais, o qual
destina-se ao exercicio dos direitos e dos deveres oriundos do contrato de trabalho e/ou parceria
comercial. Da mesma forma, quando a Math Group iniciar uma sociedade ou comprar participagdo em
uma sociedade existente, podera utilizar outras ferramentas similares ao Microsoft 365, tais como
Contas do Google. Neste caso também se aplicam as mesmas diretrizes.

3. PAPEIS E RESPONSABILIDADES

A Math Group devera informar em sua péagina oficial na Internet o nome e os meios de contato do seu
Encarregado pelo tratamento de dados pessoais, ao qual cabera:

(i) Receber requerimentos, reclamacdes e comunicagfes em geral dos titulares de dados pessoais,
coordenando o seu enderecamento;

(i) Ser ponto de contato com as autoridades fiscalizatérias;

(iii) Coordenar a elaboracéo e atualizacao do Registro de Operac¢des de Tratamento de Dados (ROPA)
para averiguar o risco no uso de dados pessoais e a conformidade regulatoria da empresa,
especialmente no desenvolvimento de novos produtos, servicos e praticas;
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(iv) Realizar auditorias internas e proativamente estabelecer estratégias de compliance e prevengédo
de riscos envolvendo dados pessoais;

(v) Orientar e organizar treinamentos aos colaboradores da empresa a respeito das melhores praticas
de prote¢do de dados pessoais;

(vi) Coordenar as medidas de resposta a incidentes com vazamento ou furto de dados pessoais,
incluindo o reporte as autoridades ou aos titulares respectivos.

(vii) Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares, priorizando 0 monitoramento e a adequagdo da empresa as exigéncias e a
conformidade legal.

(viii) Acompanhar o processo de desenvolvimento de novos produtos e servicos, a fim de que seja
assegurado o modelo Privacy by Design — “PbD” em todos os niveis de concep¢ao de inovagdes na
empresa.

4. MONITORAMENTO E CONTROLE

Para assegurar o efetivo cumprimento da Politica Geral de Privacidade, a Math Group se reserva o
direito de monitorar, inspecionar ou auditar a informag&o que esteja armazenada nos computadores,

de sua propriedade, ou trafegue pela rede da empresa.

5. DISPOSICOES FINAIS

A presente Politica deve ser revisada a cada 12 meses. A deciséo de revisédo pode ser tomada com
base em critérios proprios ou a partir de um dos seguintes acontecimentos:

(i) Incidentes de vazamento de dados considerados significativos;
(ii) Novas vulnerabilidades identificadas na empresa;
(iif) Mudangas na estrutura técnica ou organizacional da empresa;

(iv) Relatérios de Impacto de Risco.

A Politica Geral de Privacidade é um documento controlado. O controle de versdes deve ser
cuidadosamente observado.

Data Descricao Responsavel Verséao

08/07/2022 Criacéo do documento André Boger 1.0

Documentos elaborado por Silveiro Advogados em conjunto com o time de LGPD:
Rafael Rojas Cunha (DPO), André Boger, Luciane Zanella e Anténio Carlos Canova.
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